
 

ВНИМАНИЕ! НЕ СТАНЬТЕ ЖЕРТВОЙ МОШЕННИКОВ! 

Многие из нас в своей повседневной жизни в качестве средства 

оплаты за какой-либо товар или услугу вместо привычных бумажных 

денег используют БПК – банковскую платежную карту. Пусть в нашей 

стране платежные карты стали использоваться относительно недавно, 

хотя их история и насчитывает уже порядка 140 лет (первое 

теоретическое упоминание об их использовании как платежного 

средства появилось в Англии и относится к концу 19 века), 

популярность БПК увеличивается с каждым днем. Так, казалось бы, 

такое хорошее и полезное изобретение для человечества, которое 

упрощает и ускоряет производство многих денежных операций, если 

пользователь не знаком с элементарными правилами использования 

БПК, может не только создать временные трудности, но и привести к 

потере личных финансов. Так, и гражданин М., герой нашей истории не 

стал исключением. В один из дней августа текущего года к нему на 

мобильный телефон позвонили и, представившись сотрудниками банка, 

обсуживающего его платежную карту, сообщили, что с карт-счета 

пытаются несанкционированно провести списание денежных средств. 

Затем «сотрудник банка» продиктовал первые цифры номера БПК 

пользователя и поинтересовался последними. На что гражданин М. 

предоставил данные сведения «сотруднику», вместе с секретным кодом, 

расположенным на оборотной стороне карты. Также злоумышленник 

сообщил, что в ближайшее время на абонентский номер держателя 

карты, придет сообщение с секретным кодом, которое абонент должен 

сообщить «сотруднику». Гражданин М. так и поступил, в результате 

чего с его карт-счета злоумышленниками была списана н-ная сумма 

денег. Данная история не единственная в нашем районе и, к сожалению, 

их становится все больше. Только за последний месяц сотрудниками 

Толочинского РОСК возбуждено 7 уголовных дел по ст. 212 УК РБ, а 

именно хищение путем использования компьютерной техники. 

 Вы всегда можете надеяться на сотрудников правоохранительных 

органов, но не менее важно помнить, что ваша безопасность, как и 

безопасность ваших денежных средств, напрямую зависит от вас. 

Поэтому сотрудники Толочинского РОСК настоятельно рекомендуют 

ознакомиться со следующими правилами, чтобы не стать жертвой 

злоумышленников: 

- вводя пин-код в банкомате, прикрывайте клавиатуру рукой; 

- пин-код нельзя записывать на карточке или хранить рядом с 

карточкой, например, в кошельке или доступном для посторонних 



месте, потому что в случае кражи или утери кошелька у мошенников 

будет вся необходимая информация для снятия наличности со счета; 

- никому не передавайте свою карту и не сообщайте пин-код, в 

кафе настаивайте на проведение операции в вашем присутствии; 

- не рекомендуется фотографировать и пересылать изображение 

карты; 

- оплачивая товары или услуги по карточке, нельзя оставлять счет 

или выбрасывать его, так как на нем отпечатан номер карты; 

- если вам пришло сообщение о блокировке карты, перезвоните по 

телефону банка, указанному на обратной стороне вашей карты; 

- осматривайте банкоматы прежде чем пользоваться ими, если что-

то кажется вам подозрительным, лучше воспользоваться другим 

банкоматом; 

- подключите функцию SMS-оповещения; 

- при обнаружении платежной банковской карты не выкладывайте их 

фотографии с реквизитами в социальных сетях (этим могут воспользоваться 

злоумышленники), отнесите найденную карту в банк; 

- не заходите на сайты банков и магазинов, нажимая по ссылкам в 

почтовых сообщениях и рекламных баннерах, адрес безопаснее 

набирать вручную; 

- регулярно обновляйте антивирусные программы на компьютере 

и телефоне; 

- постарайтесь не использовать WI-FI в общественных местах для входа 

в приложения интернет-банкинга и оплате каких-либо услуг в сети Интернет 

(этим могут воспользоваться злоумышленники); 

- в случае кражи или утери карточки нужно немедленно сообщить 

об этом в банк, выпустивший ее, и заблокировать карту. 

Также напоминаем, что дополнительной защитой от хищения 

средств с банковских платежных карт должна быть непосредственно 

бдительность самих владельцев банковских пластиковых карт и 

аккуратность в обращении с секретной информацией и ее хранением. 

 

Следователь Толочинского РОСК Александра Луговская. 

 


